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邦斯菲尔德油库概况 2

 912#

邦斯菲尔德油库坐落于英格兰赫特福德郡
（Hertfordshire）的赫默尔亨普斯特德（Hemel 
Hempstead），靠近M1高速公路的8号路口。

整个油库有三个罐区：

q赫特福德郡石油储存有限公司(HOSL)，道达尔和雪
佛龙合资，道达尔负责日常管理。现场分为东、西
两个场地。

q英国管道代理有限公司(BPA)，英国石油公司（BP）
和壳牌（Shell）合资，资产归英国石油管道有限公
司(UKOP)所有。罐区也分为两部分：北部部分和位
于HOSL东西之间的一部分。

q英国石油公司(BP)，位于油库的南端。

“化危为安” 线上讲堂
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 出事故的912#储罐仪控系统配置 3

• 912#罐容6000m3；装有自动储罐计量系统(ATG)，并在控制室操作站显示液位。
BPCS

• 储罐上安装有独立的高液位开关(IHLS)，液位达到设定值时，自动关闭入口管道上
的阀门，并给出声音报警。SIS/AOPS(自动防溢流系统）

ATG
液位计 HTS
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 事故发生时间轴（2005年12月10~11日） 4

• 12月10日18:50 – 开始向912#罐输送无铅汽油；

• 12月11日03:05 – ATG液位显示不再变化。
   3个ATG报警：“用户液位”“高液位” 和
   “高-高液位“也随之失效。 

• 真实液位达到高液位开关(HLS)设定值时，
该液位开关也处于失效状态，未能启动自动
关停和报警。

• 12月11日05:37 – 液位超过其极限容量，汽
油开始从罐顶的通风孔溢出。

油品流动和聚集区域

注：ATG – Automatic Tank Gauging System;   AOPS – Automatic Overfill Protection System 
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5

• 闭路电视查证显示，围绕着罐体形成了直径
约360m的白色气云（碳氢和冰晶混合物）。

• 罐区外等候拉油的油罐车司机发现了该气云
并通知了现场的员工。

• 12月11日06:01 - 按下消防报警按钮，报警响
起并启动消防泵。“蒸汽云爆炸”几乎同时发
生，可能是由于消防泵启动引起的火花点燃。

• 爆炸发生时，已经有250m3汽油从油罐泄漏
出来。

• 从ATG液位失灵到事故发生，历经3个小时。

注：ATG – Automatic Tank Gauging System;   AOPS – Automatic Overfill Protection System 

 事故发生时间轴（2005年12月10~11日）
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 事故发生前与事故发生后 6

• 大火持续燃烧了好几天，20个大型储罐被大火吞没，并对罐区外周边造成大量
的破坏。

• 43人受伤，好在并不严重。
• 630家企业、机构受到严重财产损失。

“化危为安” 线上讲堂
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 事故处理中发现的问题 7

• 爆炸的严重程度远远超出了合理的预期。

• 泄漏的燃油和消防化学品从渗漏的围堰流入下水道和
“渗水坑井”，造成重大的环境破坏。

• 由于事故发生在周日早上，包括附近的工业区没有造成
人员丧生。

• 事故污染物液体渗透到周边的土壤以及提取饮用水的含
水层，对饮用水供应造成威胁。

• 启示：
ü     在过程危险分析（PHA）等工作中，要采取
        更科学严谨的态度和方法，而非仅凭直觉和
        简单经验，考虑简单的场景。
ü     在风险评估时，要充分考虑对人员健康、
        财产、以及环境等多方面的损害和影响。

“化危为安” 线上讲堂
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 问题出在哪里？ 8

• ATG的伺服液位计故障，操作站上的液位显示“冻结”，并
没有被及时发现；

• 高液位开关（HLS）功能失效；

• 在火灾期间和之后，“二级”和“三级”密闭系统（诸如围堰）
也相继失效；

• 对罐输送量，上下游之间没有足够的监控；

• 多公司参与，对日常作业、安全等关注点分散；

• 人手不足，尤其是在夜班；整个罐区设施老旧，并以最
大负荷运行；

• 对所涉及的重大危险源缺乏足够的重视（Buncefield罐区
应遵守COMAH法规，类似我国对“两重点一重大”装置或
设施的管理规定）；

• ……
注：COMAH  –  The Control of Major Accident Hazards Regulations 1999. (重大事故危险的控制规定） 
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 仪表问题 - 1 9

•  ATG伺服液位计失灵，是此次事故的直接原因。

LOPA: 触发事件（IE）- BPCS

• 据报告，该液位计从8月31日维修后到12月11日发生事故，
    不到3个半月，共有14次出现类似故障。

• ATG系统的故障一直没有彻底解决，厂商也没有找到故障原因。

• 问题思考：
ü  规章制度、规程是否足以杜绝此类问题？
ü 人员能力是否胜任这些仪表设备的处理？
ü  在LOPA分析时，通常将BPCS IE假设为10-1/年，并非想当然，这需要怎样的前提？

Ø      检验、测试和预防性维修（ITPM）任务的计划安排是否满足这样的假设？
Ø      当发现失效，或者在校验或诊断出初始失效状态时，要及时进行修复（基于状态维护）；
Ø      IE频率通过历史性能表现予以验证。

摘自《Guidelines for Initiating Events and Independent Protection Layers in LOPA, CCPS》

“化危为安” 线上讲堂
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10 仪表问题-2
• 高液位检测开关（HLS）功能失效

LOPA:  SIF保护层失效

• 液位开关上的 Padlock （挂锁），在正常操作时，必须锁上，
将测试杆（Test Lever）固定并处于水平位置；这把挂锁没
有安装！从供货商到用户没有人知道它的真实用途!!!

• “除了HLS的制造商和承包商的问题之外，现场业主方没有对订单、
安装和测试规程进行充分的监督。在对开关进行定期测试时，现
场没有人员知道测试完成后需要挂锁，以便将测试杆固定在正确
的位置。现场业主方应该对关键的安全操作和设备进行更严格的
监管，以便相关人员充分了解其工作原理，…” – 摘自事故报告

• 问题思考：
ü HLS失效并非硬件本身可靠性差；
ü 它由人为因素造成，在SIS应用中，它被分类为系统性失效；
ü 这样的问题，在SIL验证的PFDavg计算中，能体现出来吗？

HLSATG
液位计

HLS
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 控制系统的其他问题 11

• 显示画面 – 多个罐的ATG系统只有1台显示器，一次只能调取1个罐的操作画面。
在事故发生当晚，有关912#罐的操作画面堆栈排在其他4个罐的画面后面。

• 在罐的操作画面上设计了一个红色的“停止”紧急切断按钮。共有3条输油管道，
该按钮可关闭其中两条管道上的阀门。但是该急停按钮从没有用过，也没有测试
过，也没有相应的操作规程；另一条管道在现场控制室有单独的急停按钮。

• 系统的访问权限：任何人都可以修改ATG系统的任何参数，包括更改报警设定值。
（虽然与本次事故没有关系）

• 当时的ATG系统没有在液位测量和
   灌装数据不一致时给出报警的功能，
   该报警功能能够辨识罐表出现测量值
   冻结这样的故障。

“化危为安” 线上讲堂
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 其他问题 – 输送量控制 -1 12

• 油品接收共有3条管道，现场操作主管可以对一条管道的物料及其”批次“的量值完全管控，而另
外两条管道（UKOP），由于历史原因，控制权在其他地方。

• 罐区现场人员无法了解UKOP两条管线上游的SCADA监控系统的信息，包括管道是否在用，以
及输送流量。

• 由于管道存量、码头状态、多个罐同时作业等工况，现场人员很难通过输送量计算灌装的液位
变化速度。另外，也没有适当的计划调度系统，输送量的

    改变也没有通知罐区现场。例如，在爆炸前不久，UKOP
    南线的流量从550立方米/小时改变到900立方米/小时，
    现场并不知情。

• UKOP管道紧急关停的方式:
ü 打电话到上游终端
ü 依赖储罐上HLS的动作
ü 启动现场临近的手报开关

• 对于依赖人工操作本应进行风险评估，但没有进行。

“化危为安” 线上讲堂
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 其他问题 – 输送量控制 - 2 13

• 问题思考：

ü 在HLS之外，紧急切断很大程度上依赖人工操作。要充
分考虑人因的影响：人员是否有足够的能力及时发现问
题？是否有足够的响应时间？是否有完备的操作规程？
是否接受过相应的培训？

ü 在LOPA分析，“报警 + 人员操作”作为PL，一般假定为风
险降低能力（RRF）10倍。

Guidelines for Initiating Events and Independent Protection
 Layers in LOPA, CCPS

GB/T21109 （IEC61511）附录F
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 其他问题 – 罐区吞吐量增大 14

• 自上世纪60年代末投产，罐区处理量已增长了4倍。储罐之间转
移批次以防止溢流的缓冲库容在操作上面对着相当大的压力.

• 在事故发生当晚，现场人员甚至搞不清楚哪条管道在与哪个储罐
进行输送作业。原因包括：

ü 换班交接程序存在问题
ü ATG系统操作画面叠加层面太多

• 问题思考：

ü 交接班是重要的管理环节。类似问题出现事故的典型案例 – 
1988年英国北海的派普艾尔法(Piper Alpha )海上平台事故，
造成167人丧失，£17 亿损失。

ü “工作流程和人员安排应该定义如何跨班次、下班、周末和节
假日的管理维护活动”“报警应以适当的时间间隔自动重复激
活，以确保每一个班次都被通知到当前的工况状态”。

“Guidelines for Safe and Reliable IPS, CCPS)”

“化危为安” 线上讲堂
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 其他问题 – 灌装规程 15

• 由于一次只能调取一个储罐的操作画面，操作员必须有意识地决定监视哪个画面；在
液位测量上也设计了一系列的声光报警。基本上有3个液位报警：

ü “用户高液位” – 每个批次的最高液位，由操作主管设定。
ü “高液位“ - 设置为储罐最大允许操作液位以下。
ü “高-高液位” - 设置为HLS设定值以下。

• 现场操作依赖这些报警控制灌装过程。不过，由于生产的要求，
    对这些报警应用很随意。例如，有时允许液位超过“高液位报警”；
    有时允许液位上升到“高-高”，甚至超过该设定值。

• 书面操作规程缺乏细节描述，对于上述的液位选择和报警使用
    没有给出任何具体指导。

• 问题思考：
ü 本案例现场没有真正意义上的储罐灌装系统。
    在溢流这样的重大事故危险管控上，存在严重的管理失缺失。
ü 必须以一致、安全的方式控制灌装作业，报警限的设置必须明确其含义。

“化危为安” 线上讲堂
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 其他问题 – 仪控承包商问题 16

• 本案例的ATG的维护、HLS的供货和安装委托给了一家公司。

• 2004年审核机构给出的意见：承包商人员必须有能力履行有关职能，其能力
要求应与合同的风险水平挂钩。承包商人员应接受培训。

• 本案例业主方没有对承包商人员的技术能力和培训进行评估。

• 问题思考：
ü 合同应该明确安全关键工作的期望目标。

ü 应该有有效的报告和记录所有重大故障及其解决办法的系统。这个系统
应该被合同双方理解并实施。

ü ……

• “提供产品或服务的供应商，应有质量管理体系并应制定规程以证明其充分性“ ”供应商应有功能安
全管理体系，以符合IEC61511的功能安全管理要求，应制定规程证明其功能安全管理体系的充分
性“ ”功能安全管理体系应满足IEC61508-1:2010的条款6“。摘自IEC61511-1:2016

注：IEC61511对应GB/T21109;  IEC61508对应GB/T20438 

“化危为安” 线上讲堂
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 邦斯菲尔德事故调查报告给出的建议 17

调查报告给出了25条在罐区设计和操作方面的建议，可分成六个主题：

• 安全完整性等级要求的系统性评估（建议1）

• 采用高完整性系统防止一级密闭的丧失（建议2-10）
（储罐罐体的防溢流）

• 通过工程实施，应对一级密闭丧失的逐步升级（建议11-16）

• 通过工程实施，应对二级和三级密闭的丧失（建议17-18）
 （围堰及其外围围堵措施）

• 企业的管理体系、规程、人员能力等方面（建议19-22）

• 安全文化和领导力（建议23-25）

邦斯菲尔德重大事
故调查委员会发表
了45页的报告，给
出了25条关于燃料
储存罐区设计和操
作方面的建议。

“化危为安” 线上讲堂
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 与SIS应用有关的建议解读 18

建议1： 

• 按照最新的国际标准，设置高完整性的防溢流系统，具有足够的独立性，确保
及时地安全切断，防止储罐的溢流。

• 根据BS EN 61511 （IEC61511，我国GB/T21109）第3部分给出的规则，制定防
溢流系统安全完整性等级（SIL）定级的通用方法。该方法应考虑：

ü 罐区周边敏感资源或人口的存在
ü 罐区操作的特性和强度
ü 储罐计量系统(ATG)预期的可靠性水平
ü 操作人员监控的范围和严格程度

解读：

§ 设置独立的储罐自动防溢流系统（AOPS）
§ AOPS的SIL等级定级：HAZOP/LOPA
§ 现代防溢流设计：标准API 2350:石油设施储罐的溢流保护

注：ATG – Automatic Tank Gauging System;   AOPS – Automatic Overfill Protection System 

AOPS
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 与SIS应用有关的建议解读 19

建议2～25要点： 

• 高安全完整性的自动防溢流系统（AOPS），应与ATG系统物理和电气隔离。
• AOPS的工程实施、操作和维护，遵循IEC61511。
• 通过适当的检查、测试、维护，特别是周期性检验测试，确保其安全完整性水平持

续保持。
• 保存维护记录，并周期性审查。
• 确保有完善的规程、足够的人员能力。
• 安装可燃气体探测系统。
• 安装CCTV系统，帮助操作人员早期检测异常工况。

• 企业要成为“高可靠性组织”(HRO)：具有强烈安全文化的强健组织，
   长期保持高水平的安全、可靠、工作质量。

• 建议6：确保接收终端（而不是发送端）对储罐的灌装有最终
    控制能力。接收端应能够安全地终止或转移输送，而不依赖于
    远程第三方的行动，也不依赖于远程通信的有效性。
    需要考虑与上游管网、炼油厂、或其他关联设施的相互影响。

注：ATG – Automatic Tank Gauging System;   AOPS – Automatic Overfill Protection System 

“化危为安” 线上讲堂
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 几个思考点 20

• 传统的防溢流设计，如本案例的HLS切断，与今天基于
GB/T21109（IEC61511)，有何不同？为什么要进行SIL定级？

• 本案例的HLS失效是由于人为错误（挂锁缺失），在SIL验证
时能体现出来吗？进一步地，什么是SIL？

• SIS的操作和维护如何确保SIL的持续保持？

• 根据原安监总局安监总管三【2014】116号文要求，企业对涉
及“两重点一重大”的化工装置和危险化学品储存设施，普遍进
行了过程危险和风险分析、SIL定级，以及SIL验证等评估，下
一步应该做什么？

      以上几个思考点，将结合到下面有关SIS的典型概念和
关注问题之中

“化危为安” 线上讲堂
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 1. SIS应独立于BPCS 21

• IEC61511 条款9.4.1 : 应对保护层的设计进行评估，确保各保护层之间、
保护层与BPCS之间的共因、共模，以及从属性失效的可能性足够低。

• 独立性是SIF/PL的核心属性之一。

AOPS ATG

ATG 失效
（IE）

保护层（PL）

围堰

SIF（AOPS）
独立报警

其他PL

避免出现多米诺（Domino）现象

“化危为安” 线上讲堂
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 2. 什么是安全完整性？SIL不仅仅是PFD! 22

• 安全完整性 - SIS在需要时执行所需SIF的能力。（IEC61511-1:2016术语3.2.68）
   注4: 安全完整性包括硬件安全完整性和系统性安全完整性，也要考虑由硬件和系统性问题交互结合
造成的复杂失效。

• 硬件安全完整性 – 与SIS在危险失效模式下、与随机硬件失效有关的、安全完整性的一部分。用危险
                                失效的平均频率（PFH，连续操作模式），或者“要求”时的平均失效概率
                              （PFDavg，要求操作模式）表征。（IEC61511-1:2016术语3.2.26）

ü “要求（Demand）”，例如：ESD系统在工艺条件达到“HH（高高）”或“LL（低低）”时，
                                               需要联锁关停；
ü PFDavg由6个设计参数确定：

Ø  危险失效率（ λD)    
Ø  表决架构（MooN)
Ø  自动诊断覆盖率（DC）
Ø  检验测试时间间隔（TI）
Ø  在线平均维修/恢复时间（MTTR）
Ø  公共原因失效的影响（β）

“化危为安” 线上讲堂
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 2. 什么是安全完整性？SIL不仅仅是PFD! 23

• 系统性安全完整性 – 与SIS在危险失效模式下、与系统性失效有关的、安全完整性
                                  的一部分。系统性安全完整性通常不能被量化 (有别于硬件安
                                  全完整性)。（IEC61511-1:2016术语3.2.82）

ü  所谓的“系统性（Systematic）失效”，也就是“体系性失效”，是在设计、建造、操 
    作和维护过程中，“人为因素”导致的失效。其失效的原因包括规程、依据的文档，
    以及人员能力等。

• 很显然，邦斯菲尔德油库中的“高液位检测开关（HLS）”失效，属于系统性失效，
只能通过建立严格的管理体系、规程，以及提高人员的能力解决。在SIL验证
（PFDavg计算）中反映不出这些问题！

“化危为安” 线上讲堂
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 3. 安全生命周期（SLC） 24

• SIS功能安全标准GB/T21109（IEC61511）是在数十年工程实践的基础上，形成的一套方法论。
• 该标准的体系，围绕两个基本概念：SIS的安全生命周期（SLC）和安全完整性等级（SIL）。

• SLC分为三个阶段：
ü 分析阶段：通过HAZOP/LOPA等方法，确定SIL的目标值（定级）。
ü 工程实施阶段：以SIL为指针，设计、建造SIS系统，使安全性能
    目标要求转化为SIS的内在品质。
ü 操作阶段：确保SIL目标得以持续保持。

q  SLC并非简单的工作流程描述，它为工作流程规定了一套质量管理
     体系，目的是：避免或控制系统性失效。
q  SLC三个阶段并非割裂的，它们之间存在内在的、有机关联，
     体现SIL的价值传递。
q传统的防溢流设计，例如邦斯菲尔德的HLS关断，基于经验；
    今天通过HAZOP/LOPA等系统性的方法，就可以实现：

ü 恰如其分地确定安全要求，避免“过设计”或者“欠设计”。
ü 优化SIS/SIF与其他保护层之间的关系。 安全生命周期（SLC， IEC61511）

“化危为安” 线上讲堂
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 4. 检验测试（Proof Test） 25

• 检验测试 - 为检测SIS中隐蔽的危险失效而进行的周期性测试，如
有必要，通过维修使系统恢复到“如新”状态，或者尽可能接近这种
状态。（IEC61511-1:2016 术语3.2.56）

• “（七）加强化工企业安全仪表系统操作和维护管理……要按照符合
安全完整性要求的检验测试周期，对安全仪表功能进行定期全面检
验测试，应详细记录测试过程和结果……”

   （原国家安监总局安监总管三【2014】116号文）

• 检验测试是确保SIS安全性能最重要的维护活动，是SIL验证
（PFDavg计算）重要参数之一。

• 检验测试有三个关注点：
ü 时间间隔（TI)
ü 检验测试的覆盖率（CPT）
ü 适时调整维护策略

ISA-TR84.00.03-2012 

PFDavg计算 仪表设备处于“老旧状态”，要适时调整维护策略，此时PFDavg计算
已没有实质意义。
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 5. 变更管理（MOC） 26

• 变更管理是SIF/PL 核心属性之一

• 建立变更管理流程时，进行”影响分析“是重要的
    步骤。

SIS操作阶段的活动及其关系（摘自挪威SINTEF）

“化危为安” 线上讲堂
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 6. SIL认证与以往使用（Prior Use） 27

• IEC61511-1:2016 条款11.5.2.1 - 选择用做SIS的组成部分、并具有特定
SIL的仪表设备，应遵循IEC61508关于硬件和软件的要求 ；或者根据
需要，遵循本标准的“以往使用”规则。

     注：根据IEC 61508 评估的设备，应按照“系统能力（SC）”要求使用。

• 以往使用 - 用户根据以往在类似操作环境中的操作经验，对设备适
合在SIS中使用，并能满足所需的功能和安全完整性要求进行的书面
评估。（IEC61511-1:2016 术语3.2.51）

• “（七）加强化工企业安全仪表系统操作和维护管理…… 要规范安全
仪表系统相关设备选用，建立安全仪表设备准入和评审制度以及变
更审批制度，并根据企业应用和设备失效情况不断修订完善。”

   （原国家安监总局安监总管三【2014】116号文）

• 目前，SIS设备选型普遍看重基于IEC61508的SIL认证。认证产品有三
个必要文件：证书、测试报告，以及安全手册（Safety Manual )。

• 未来SIS设备选型应立足于SIL认证与“以往使用”相结合。

用于AOPS的 Honeywell  Enraf 
 Radar / Servo 

“化危为安” 线上讲堂
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 7. 安全完整性管理 28

• CCPS/ISA技术指南，大都沿用“机械完整性（MI - Mechanical Integrity）”概念。

• SIS的MI管理，主要关注SIS的现场操作和维护阶段，其目标是确保SIS的功能安全
得到持续保持。

• MI – 确保设备以安全的方式检查、维护、测试、以及操作，并与分配的风险降低
要求保持一致的管理体系。

• SIS的安全完整性管理有两个方面：
    1. 通过设计和建造，将可靠性融入到SIS中；

ü   在分析和工程阶段，确保将独立性、完整性、功能性，以及可靠性（过程
      可用性）成为SIS的内在品质。

    2. 通过检验、测试、维护，以及运行状态监控，确保SIS的安全完整性得以
       保持，并在出现失效和性能降级时，及时成功地予以校正。 

ü   在SIS操作和维护阶段，将可审核性、访问的权限管理、MOC 融入到管理
      体系中。
ü   简言之： 人员有能力、做事有章法（计划、规程）、结果有跟踪确认，
                    并不断改进、提高管理水平。 

邦斯菲尔德油库事故，不仅仅是设备问题，也是管理体系和人员能力的缺失！ 
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8. SCAI的安全管理 29

• SCAI - 通过仪表和控制方式实施的过程安全保护措施，针对特定的场
景，提供所需的风险降低，实现或维持工艺过程的安全状态。
(ANSI/ISA 84.91.01 - 2012)；

• SCAI是安全控制、报警、联锁的缩写（Safety Control, Alarm, and 
Interlock) 。简言之，SCAI就是在LOPA分析中确定的仪表和控制防护
层：
ü 安全仪表功能（SIF）
ü BPCS认定为PL的控制回路、联锁、或者报警
ü 独立的安全报警

• SIF之外的BPCS、独立报警PL，与SIF具有相同的属性，相同的角色，
因此，要参照SIF进行管理：
ü 相关文档，要与其他仪表系统明确区分。
ü 根据良好的工程实践原则，对其进行周期性检验测试；纳入安全

完整性管理体系。
ü 对其进行的检验和测试，要留存完整的书面记录。

• “（九）加强过程报警管理，……，与安全仪表功能安全完整性要求相
关的报警可以参照安全仪表功能进行管理和检验测试。

     （十）加强基本过程控制系统的管理，与安全完整性要求相关的控
    制回路，参照安全仪表功能进行管理和检验测试，…..”
     （原国家安监总局安监总管三【2014】116号文）

原因 后果事故 

DCS 报警 SIS

仪表和控制PL 

SCAI 

“化危为安” 线上讲堂
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 9. 培育安全文化 30

•  什么是安全文化？安全文化是企业文化的一部分，是雇员在工作场所共享的、与安全有关的  
   态度、信念、认知，以及价值观，它体现了工作的行为和方式。
   
• 邦斯菲尔德油库事故调查报告、美国BP得克萨斯炼油厂事故的“贝克报告，2007”，都阐述了

培育安全文化的重要性。

• 智慧的安全文化（英文四个E）：

q 把安全作为核心价值（Establish safety as a core value）
q 向所有人授权（Empower everyone），即安全生产，人人有责
q 鼓励安全倡导者，排除反对者（Elevate safety advocates and 
    eliminate opposition）
q 在所有行动中，体现对安全的承诺（Exhibit a commitment to safety
    in all actions）
    
• 安全水平的提升是日积月累、不断完善的过程：

ü   短期目标：根据116号文等规定的工作节点要求，完成评估和整改。
ü   中期目标：完善管理体系建设。
ü   长期目标：培育安全文化。
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31

•    新的理念
•    新的解决方案
•    新的技术

谢谢大家的线上参与和支持！请批评指正！


