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HAZOP分析

“化危为安” 线上讲堂



5物料/能量的控制模型 “化危为安” 线上讲堂
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保证物料在正常生产时不意外泄漏的2个条件：

1. 物料参数在设计范围内，即没有偏离。

偏离：偏离设计意图，通常用参数和引导词组合

来表达，例如：压力高，液位高，流量无，物料

中含水量大等。

2. 第一层容纳完好性（MI)

过程安全事故的预防和减缓 “化危为安” 线上讲堂
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工艺
设计

基本控制

关键报警+操作人员干预

安全仪表

物理保护 (泄压装置)

泄漏后的物理保护 (围堤)

工厂应急反应

社区应急反应

洋葱模型

剧情事故的预防-洋葱模型 “化危为安” 线上讲堂
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HAZOP－Hazard and Operability Study (Analysis)

Hazard－危险

Operability－可操作性

 Study－分析、研究

HAZOP－危险与可操作性分析/研究

什么是HAZOP “化危为安” 线上讲堂



9为什么要做HAZOP-案例分析

河北盛华-2018.11.28 内蒙古东兴化工-2019.4.24

“化危为安” 线上讲堂



10为什么要做HAZOP-工艺复杂性 “化危为安” 线上讲堂



11HAZOP的原理（1） “化危为安” 线上讲堂
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• 看中间找偏离

• 看左面找原因

• 看右面找后果

• 看全局找保护

• 评估风险

• 接受现有风险或增加保护（强化保护）

中间开始，双向推导

HAZOP 原理总结-六步法（4+2）

HAZOP的原理（2） “化危为安” 线上讲堂
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HAZ（危险）: 分析隐藏在流程中， 由于工艺参数偏离，

没有得到有效纠正的剧情事故场景，评估事故风险是否可以

接受。接受剧情事故风险或降低剧情事故风险。兼顾部分非

剧情事故。

OP（可操作性）: 兼顾生产，包括质量、产量、稳定性、

开车、停车、临时停车、取样、维修、排料、置换、吹扫等。

HAZOP的目的 “化危为安” 线上讲堂
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 非过程安全事故分析：高空坠落、触电、机械伤害等。

 非剧情事故：工艺参数没有偏离，但由于设计、 安装、制造、

维护错误造成物料外漏，但兼顾重大非剧情事故发生后的切断

隔离。

HAZOP不做什么 “化危为安” 线上讲堂



15HAZOP分析样例

详细偏离 原因 后果 保护措施 建议措施

湿气储气
柜TXXX高

压

湿气储气
柜TXXX浮
盘上升过
程中卡住

压力高导致水封破
坏，含硫化氢沼气
会从水封溢出，有
人员中毒和火灾爆

炸危险

#15.10 沼气进
湿气储气柜

TXXX前增加水
封，水封排气
管接至安全处

“化危为安” 线上讲堂



16HAZOP分析样例

详细偏差 原因 后果
保护
措施

建议措施

湿气储气
柜低压

湿气储气
柜TXXX浮
盘下降过
程中卡住

造成气柜内负压，气柜
水封破坏，空气会进入
气柜，空气和沼气混合
物会送入RTO和发电厂
作为燃料气，造成RTO

和发电厂炉膛爆炸

#15.3 在增压风机
CXXX入口增加氧分
析仪，并设置氧含

量高报

#15.4 在增压风机
CXXX入口增加压力
变送器，低低压力
时，停风机，且关
闭增压风机入口阀

“化危为安” 线上讲堂
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LOPA分析

“化危为安” 线上讲堂



18为什么要做LOPA

 HAZOP分析是定性分析，无法确定保护层的有效性

 无法确定现有保护是否把风险降低到可以接受的程度

 无法确定增加的建议，能否把当前风险降低到可接受程度

“化危为安” 线上讲堂



19为什么要做LOPA-事故案例 “化危为安” 线上讲堂



20为什么要做LOPA-事故案例 “化危为安” 线上讲堂



21独立保护层（IPL)

假如本身无故障时，能够百分之百阻止特定的事故场景向后

发展的一种设备、系统或行动， 独立于初始事件和其他独立

防护层，且本身具有特定的失效概率（通常小于0.1）。

IPL 主要特性：有效性、独立性、可核查

“化危为安” 线上讲堂



22IPL要求时失效概率 “化危为安” 线上讲堂



23LOPA的原理

频率

严重性

IPL1 IPL2 IPL3

注：

箭头宽度代表后果频率大小，

长度代表后果严重性

IPL—独立保护层

未减缓风险 减缓后风险

“化危为安” 线上讲堂
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1

LOPA计算公式

式中：

fi
C——初始事件i的后果C的发生频率，单位为 /a；

fi
I——初始事件i的发生频率，单位为 /a；

PFDij——初始事件i中第j个阻止后果C发生的IPL的PFD。

“化危为安” 线上讲堂



25LOPA的作用

1.区别非独立保护层和独立保护层，防止以保护的

数量来判断风险是否降低。

2.计算单一事故场景发生频率， 减少人为的判断。

“化危为安” 线上讲堂



26LOPA计算示例

后果
初始事
件描述

初始
事件
发生
频率
（次/
年）

IPL1 描述
PFD

1

IPL
2描
述

PF
D2

IPL3 
描述

PF
D3

条件修正描
述

条件
修正
概率

事故发
生频率

(次/年）

5.7MPa氢气倒窜
回0.35MPa低压
柴油罐,导致低压
柴油罐超压爆炸，
造成2人死亡，1
人受伤

循环氢
压缩机
停机

0.1

NA (虽然有
两个止回阀，
但15年没有
检测，止回
阀不算IPL)

1 NA 1 NA 1
在爆炸时,人
员出现在爆
区

1 E-01

“化危为安” 线上讲堂
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SIL评估

“化危为安” 线上讲堂
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REACTOR

TT 
1

Power 

Supply
CPU Input 

Module

Output 

Module

PT 
2

PT 
1

TT 
3

TT 
2

PT 
3

Power 

Supply
CPU Input 

Module

Output 

ModuleSIS

BPCS

SIS与BPCS的区别 “化危为安” 线上讲堂



29SIS与其他保护的区别

工艺
设计

基本控制

关键报警+操作人员干预

安全仪表

物理保护 (泄压装置)

泄漏后的物理保护 (围堤)

工厂应急反应

社区应急反应

“化危为安” 线上讲堂



30SIF-安全仪表功能

多个联锁回路构成SIS;

 一个联锁回路中， 执
行安全功能的回路为
SIF, 且具有一定安全
完整性等级(SIL)

“化危为安” 线上讲堂
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安全完整性等级
SIL

平均要求时失效概率
PFDavg

风险降低因子
RRF

4 ≥ 10-5 to < 10-4 > 10000 to ≤ 100000

3 ≥ 10-4 to < 10-3 > 1000 to ≤ 10000

2 ≥ 10-3 to < 10-2 > 100 to ≤ 1000

1 ≥ 10-2 to < 10-1 >10 to ≤ 100

SIL-安全完整性等级 “化危为安” 线上讲堂



32为什么要安装独立SIS系统

技术要求：

1.DCS/PLC 不能实现SIL1等级以上的联锁。

2. DCS 不能对同一场景提供超过2个独立保护层的保护。

“化危为安” 线上讲堂



33为什么要安装SIS系统-事故案例 “化危为安” 线上讲堂



34如何降低风险 “化危为安” 线上讲堂



35SIL 定级表样例

后果
初始事
件描述

初始
事件
发生
频率
（次/
年）

IPL1 描述
PFD

1

IPL
2描
述

PF
D2

IPL3 
描述

PF
D3

条件修正描
述

条件
修正
概率

事故发
生频率
(次/年

5.7MPA氢气倒窜
回0.35MPA 低压
柴油罐,导致低压
柴油罐超压爆炸，
导致2人死完，一
人受伤

循环氢
压缩机
停机

0.1

差压信号通过
SIS 关闭出口
紧急切断和流
量控制阀和流
量控制阀, 选
SIL3 回路

E-03

两
个
不
同
形
式
的
止
回
阀, 
定
期
检
测

0.1 NA 1
在爆炸时,人
员出现在爆
区

1 E-05

“化危为安” 线上讲堂



36SIL 定级作用

• 确定现有的安全联锁回路是否进入SIS 系统

• 对于进入SIS 的联锁回路， 根据SIL等级以及对应的PFD，

设计院进行仪表选型

“化危为安” 线上讲堂
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• SIL验算时间：在设计院完成SIF设计后，仪表采购前，进

行SIL等级验算，验算结束后，才能进行采购

• SIL验算：确定一个SIF回路是否达到SIL定级时的SIL级别

• SIL验算人员：由专业的安全仪表功能工程师负责

SIL 验算 “化危为安” 线上讲堂
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SIL安全完整性

硬件安全完整性 系统安全完整性

硬件结构约束 硬件随机失效

硬
件
故
障
裕
度

安
全
失
效
分
数

失
效
频
率

共
因
失
效

PFD/PFH MTTFspurious

检
验
测
试
间
隔

检
验
测
试
覆
盖
率

平
均
修
复
时
间

生
命
周
期

硬
件
设
计
缺
陷

软
件
设
计
缺
陷

维
护
安
装
错
误

环
境
干
扰

SIL完整性 “化危为安” 线上讲堂
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SSDSU

DDD DU

SAFE DETECTED
可探测的安全失效

(SD)

60%

40%

Safe Failures

安全失效

Dangerous
Failures

危险失效

S

D

SAFE UNDETECTED
不可探测的安全失效

(SU)

DANGEROUS 

DETECTED

可探测的危险失效
(DD)

DANGEROUS 
UNDETECTED

不可探测的危险失效
(DU)

元器件的失效频率 “化危为安” 线上讲堂



40元件失效数据来源-SIL认证证书 “化危为安” 线上讲堂
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查找SIF回路中包含的传感器（包括引压和变送）、

安全栅、浪涌保护器、逻辑控制器、执行部分及执行继电

器等器件相关的型号、规格，根据国际上可信的数据库确

定各器件检测到的危险失效率（DD）、未检测到的危险

失效率（DU）、检测到的安全失效率（SD）以及未检

测到的安全失效率（SU）。

SIL 验算步骤 “化危为安” 线上讲堂



42元器件的PFD 复杂计算 “化危为安” 线上讲堂
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根据IEC 61508, IEC 61511（功能安全标准），为了弥

补系统失效，以及随机失效率数据的准确性，应对不同SIL

等级的SIF回路在结构上进行约束。约束分为逻辑计算部分的

约束和非逻辑计算部分的约束。

SIL等级的结构约束 “化危为安” 线上讲堂
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• A型和B型相关子系统的结构约束将会依照如下所示的 IEC61508-2 

中的表2和表3，并且SIL验证将会受限于安全失效分数（SFF）和硬

件故障裕度（HFT）。

• 事实上对于逻辑处理器，硬件故障裕度的要求在 IEC61511 中有规

定，这与 IEC61508 是一致的。IEC61511 通常在SIL验证中被采用，

除非在IEC61508中， 通过传感器外部比较或阀的部分行程测试

（Partial Valve Stroke Testing ）来获得一个高的SFF（Safety 

Failure fraction），以得到一个低的HFT (Hardware Fault 

Tolerance)。

硬件结束约束 “化危为安” 线上讲堂
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Type A：”非复杂”元件

SFF
依据IEC61508的HFT值

0 1 2

<60% SIL1 SIL2 SIL3

60% to 90% SIL2 SIL3 SIL4

90% to 99% SIL3 SIL4 SIL4

≥99% SIL3 SIL4 SIL4

Type B：”复杂”元件

SFF
依据IEC61508的HFT值

0 1 2

<60% Not allowed SIL1 SIL2

60% to 90% SIL1 SIL2 SIL3

90% to 99% SIL2 SIL3 SIL4

≥99% SIL3 SIL4 SIL4

硬件结束约束 “化危为安” 线上讲堂



46SIL 验算样例（结果） “化危为安” 线上讲堂



47回路测试周期对PFD的影响（定性）



48回路测试周期对PFD的影响（软件模拟）



49总结

1. HAZOP 作用：识别异常工况下，是否有足够的保护措施。

2. LOPA: 计算单一事故场景发生的可能性，判断是否有足够的

保护层。

3. SIL 定级：计算SIF 回路要求时的失效概率，以及SIL 等级。

4. SIL 验算：计算实际SIF回路是否达到要求的SIL 级别。

“化危为安” 线上讲堂
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谢 谢 !
直播回看、课件下载请上“中化协安全技能培训平台”
网址：https://ccsa.yunkeonline.cn/course/explore/5


