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[bookmark: _Toc66643314][bookmark: _Toc6910]前  言

本文件依据GB/T1.1-2020中的规则进行起草。
本文件由中国化学品安全协会提出。
本文件由中国化学品安全协会归口。
本文件起草单位：中国化学品安全协会、上海作本化工科技有限公司
本文件主要起草人：  
本文件为首次发布。 
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[bookmark: _Toc361178158][bookmark: _Toc14284][bookmark: _Toc228257770][bookmark: _Toc66643315]引  言
近年来，全国乃至世界范围内的众多工业事故都与报警管理不当有关。因此，报警管理一直是化工行业关注的焦点。报警值设置不合理、响应不及时、响应方式不正确、频繁报警对操作人员的干扰等报警管理不当会导致企业发生不必要的生产损失，并降低装置安全性，甚至导致事故发生。  
本文件旨在明确化工企业报警系统的管理要求，确保报警系统可以在正确的时间用正确的方法为操作人员提供正确的信息。为化工企业避免、减小、防止系统的紊乱提供帮助，从而减小财产损失、环境污染和杜绝生产安全事故的发生。
本文件在现行国家有关法律法规、部门规章和标准的基础上，融合了国内外先进的化工企业报警管理经验以及相关的管理体系编制而成。
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化工企业报警管理实施指南
[bookmark: _Toc27922][bookmark: _Toc66643316]1  范围
本文件规定了化工企业报警的全生命周期管理的基本要求。
本文件适用于化工企业的报警管理。
[bookmark: _Toc66643317][bookmark: _Toc21852]2  规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单） 适用于本文件。
GB 50116 火灾自动报警系统设计规范
GB/T 20438 电气∕电子∕可编程电子安全相关系统的功能安全
GB/T 50493 石油化工可燃气体和有毒气体检测报警设计标准
HG/T 20511 信号报警及联锁系统设计规范
[bookmark: _Toc66643318][bookmark: _Toc17048]3  术语和定义
下列术语和定义适用于本文件。
3.1
报警 alarm
[bookmark: _Toc441097515][bookmark: _Toc443836419][bookmark: _Toc405404771]用一种声响或可视的手段，将设备故障、工艺参数偏离或异常状况显示给操作人员，提示操作人员及时响应。
化工企业中，报警类型主要包含工艺报警、设备报警、气体报警和火灾报警。
3.2 
报警管理alarm management
对报警的需求、设计、操作、监控、记录和维护、变更、取消等全生命周期的管理过程和实践。
[bookmark: _Toc441097518][bookmark: _Toc443836422][bookmark: _Toc405404773]3.3  
报警泛滥alarm flood
报警率大于操作员能有效管理的一种状态。
3.4  
报警抑制 alarm suppress
在报警系统上抑制某个报警点，是指将该报警点的声光和事件记录功能临时取消，但后台的逻辑控制还在进行。例如由于某些仪表或设备故障不能及时修复，产生大量的报警，经过风险评估后，在不影响运行安全性的前提下，可以对该报警进行抑制，减少对操作员的干扰。
3.5  
报警取消 alarm cancellation 
彻底取消某个报警点的报警功能，包括声光提示、事件记录。
3.6  
允许响应时间allowable response time
系统发出警报，与操作员必须采取纠正措施用以避免后果发生之间的最长时间。
3.7  
[bookmark: _Hlk32000082]报警优先级alarm priority
在报警系统中，根据报警的重要性（后果的严重性和允许的响应时间），对报警进行分级管理。报警优先级作为操作人员在多个报警同时发生时选择处理顺序的依据。
3.8  
报警确认acknowledge 
报警提示发出后，操作人员接收到报警提示并进行识别后的反馈操作的状态。
3.9  
报警未确认unacknowledged
报警提示发出后，操作员未对报警提示进行反馈操作的状态。
3.10  
报警死区（报警滞后）alarm deadband (alarm hysteresis)
指在报警设定点的一定变化区域内设定一个模拟量，用以避免报警信号在报警设定点附近反复波动可能会产生多次不必要的报警，这些干扰报警极易扰乱操作人员的工作专注力。
3.11 
报警的全生命周期管理alarm management lifecycle
报警的全生命周期包括报警理念、报警识别、详细设计、实施、运行、监控与评价、变更管理、审核等一系列管理活动（见图1）。
报警策略
报警识别
报警审定
实施
运行
维护

监控与评价
变更管理






审核
报警设计

图1 报警的全生命周期管理
[bookmark: _Toc66643319][bookmark: _Toc3401]4  一般要求
4.1 企业应建立、实施和维护报警管理制度，明确报警的全生命周期各个环节的管理要求和职责。
4.2 企业设定的报警应实时准确反映出工艺生产、设备运行的异常变化，且显示出的报警信息易于员工理解，提供具体准确的报警信息，包括报警时间、报警点位置（位号）、报警内容描述、报警等级、报警状态等。
4.3 根据报警的属性特点，报警分为四类：现场设备类报警、自控逻辑类报警、限值类报警和通信系统类报警。
4.3.1现场设备类报警指由于现场工艺设备，如紧急截断阀、机泵、搅拌器、压缩机等自身状态发生异常改变而产生的报警。
4.3.2 自控逻辑类报警指由于逻辑命令启动或触发而产生相应联锁逻辑运行及逻辑运行失败信号的报警，如ESD逻辑命令启动、触发及失败。
4.3.3 限值类报警指在工艺或设备运行参数上设定限定值的报警。
4.3.4 通信系统类报警至报警系统硬件故障设定的报警，包括通信数据中断报警。
4.4 根据报警的设置目的，也可将报警分为：安全和环保类报警，如现场气体报警仪报警、火灾报警；生产工艺报警，如塔釜温度低报警；设备运行报警，如机泵轴温高报警；仪表电气报警，如卡板故障报警等。
4.5 企业应根据报警的重要性（后果的严重性和允许的响应时间），确认报警的优先级，一般可将报警分为三级：一级报警（紧急报警）、二级报警（重要报警）、三级报警（一般报警）。企业可通过危险与可操作性分析HAZOP、保护层分析LOPA等风险辨识方法，根据报警保护的场景确定报警的重要程度。
4.5.1 一级报警为严重事件报警，影响企业正常安全运行，需要员工立即采取应急处理措施，否则可能造成严重后果。一级报警设定数量不宜超过报警总数的5%。
4.5.2 二级报警为重要事件报警，生产运行参数或状态发生重要变化，需要员工采取适应的措施或重点关注。二级报警设定数量不宜超过报警总数的15%。
4.5.3 三级报警为除一级、二级报警以外的报警。如果报警长期未正确处理可能对企业正常运行造成影响。
4.5.4 以下报警应设定为一级报警：
   a）气体报警；
b）火灾报警；
c）关键设备的运行工况报警；
d）公用工程管网压力的低低报警。
4.6 不同级别的报警信号应有所区别，如报警声音提示。
4.7 报警属性包含报警设定值和报警逻辑，应有明确的出处来源。如工艺包提供方给定的报警设定值，设备供应商推荐的报警设定值，国家相关标准规定的报警设定值。企业生产需要增设或修改报警属性内容，如报警设定值，需经评估、审批后方可对原有设定值进行修改。
4.8 企业应对所有报警设定书面的响应要求，并对员工进行培训。员工在接收到报警信号后，应立即进行确认和响应，阻止或延缓恶性事件发生。
4.9 企业应对一级、二级报警事件进行专门记录和交班。由于正常控制命令导致的设备达到预期的状态变化，且不需要告知员工的信息不应列为报警。
[bookmark: _Toc66643320][bookmark: _Toc10234]5  报警的全生命周期管理
5.1 报警管理
5.1.1企业应建立报警管理制度，用于规范企业报警的全生命周期管理。制度应包含以下内容：
a）报警管理涉及的岗位及职责；
b）报警参数、报警优先级及报警值的设置原则；
c）报警处置、报警考核的要求；
d）报警管理的绩效指标。
5.1.2 报警是通过声光或其他形式，提示操作人员发现工艺/系统问题，以引起其注意并做出正确的响应，但报警不能取代操作人员对装置操作的监控。
5.1.3 报警的设置应满足企业需求，人员响应是报警能否起到作用的必要环节。因此报警的设置必须考虑人的因素，包括明确操作人员的响应方式和响应时间，以及操作人员应对的报警数量。
5.1.4 设置报警是为了在异常工况时提示操作人员进行正确的响应，抑制异常工况向不利方向发展。因此，企业应针对报警对应的异常工况、可能出现的后果以及报警响应方式进行必要的培训，保障相关人员能及时、正确的采取应对措施。
5.1.5报警系统的性能应在设计和调试期间进行评估，以确保其在所有操作条件下的可用性和有效性。工厂在运行期间也应定期评估，以确认保持报警系统保持良好的性能。
5.1.6 每个报警发生后，相应的操作员应实施响应。如果不需要响应的报警，应将其为替代性的其他通知类型，如警告或提示。典型的响应包括：
a）要求现场操作员开关阀门；
b）改变控制器设定点；
c）提出纠错维护工单；
d）紧急停用处于异常工况的设备设施；
e）启动应急预案。	
5.2 报警识别
5.2.1 报警识别是确定是否需要报警或对现有报警进行变更的判定。
5.2.2 报警识别可以通过良好的管理实践或监管要求进行识别。一些常见的报警识别方法有：
a） 过程危害分析（PHA），包括危险与可操作性分析（HAZOP）和保护层分析（LOPA）；
b）事故调查；
c）失效模式和影响分析（FMEA）；
d）操作程序审查；
e）成套设备制造商建议；
f）P&ID审查和工艺包审查；
g）国家标准要求。
5.3 报警审定
5.3.1 报警审定过程是系统地将现有或有潜在需求的报警与企业报警管理制度的要求进行比较，如果符合报警管理制度，方可进入报警详细设计阶段。
5.3.2 报警审定过程至少明确并记录以下内容信息，以便进行报警设计：
a）报警类型；
b）优先级排序；
c）报警设定值或逻辑条件；
d）操作员响应策略和方式；
e）未及时响应或响应方式不正确的后果。
5.3.3 企业进行报警审定时可采用系统审查的方式。通常是通过图纸、数据库或人机界面显示等配合完成。通常应考虑以下问题：
a）验证评估的报警是否符合企业报警原理（策略）中规定的标准；
b）操作员可能采取的响应动作；
c）如果不采取行动或响应不及时将发生的后果；
d）执行命令和发生特定后果之间所需的时间。
5.3.4 报警审定应考虑报警的分类、报警等级以及报警的属性，以确保下面内容：
a）报警不会成为报警泛滥，干扰操作人员；
b）报警不会与同一操作人员操作所辖的另一个报警重复；
c）结合企业组织机构设置的实际情况，各个报警分类后归属的管理部门。
5.3.5 企业应根据过程危险与风险分析、工艺及设备的安全设计保护要求，确定需要报警的参数。
5.3.6 企业应按照工艺要求、生产经验及操作人员响应时间等因素设定报警值。设定报警值时应充分考虑企业人员能力和管理情况，对发生报警后操作人员的确认时间和响应时间进行判定，结合报警的紧迫性和优先级，预留合理的响应时间。
5.3.7 应根据生产负荷变化、生产方案调整及设备切换与维护等不同的生产工况设置不同的报警值。
5.3.8 发生报警时，控制室操作人员均应做出响应。设置报警优先级旨在指导操作人员对同时出现的报警进行优先处理和响应。
5.3.9 报警优先级选择依据
	报警优先级可从风险严重性及紧迫性两方面考量。
a）风险严重性（未响应可能造成的后果）
	如果操作人员不能对报警做出及时有效处理，则潜在危害后果可分为：临界、大、中或小四种情形（在附件中将对该四种情形作充分说明）：
1）临界（伤害风险或对整个装置有严重影响）；
2）大（有可能造成伤害或对整个装置造成重大影响）；
3）中（对装置产量有显著影响）；
4）小（会因产品不合格造成局部损失）。
b）紧迫性
	操作人员对报警做出反应的时间应为自发生报警至产生后果时的总时间值减去操作人员采取有效行动所花费的时间。（如从发生高温报警到设备损坏有30分钟，假定按最严重温升情况计算，作为补救行动，打开紧急冷却阀需花费10分钟时间，在此情况下，操作人员的行动时间为20分钟）。
企业应根据自身情况对出现潜在性危害情况之前操作人员用于采取行动的时间进行规定，宜分为以下三种情况（见表1）：
1）立即行动；
2）迅速	；   
3）尽快	。   







表1 报警优先级
	
紧迫性
	风险严重性

	
	临界
	大
	中
	小

	立即行动
	紧急
	紧急
	高
	低

	迅速
	高
	高
	低
	低

	尽快
	高
	低
	低
	低



5.4 报警设计
5.4.1 报警设计应在报警的识别和审定后进行，明确报警属性，并形成书面文档。报警属性包括报警描述、报警位号、报警设定值及逻辑条件、报警优先级、报警死区、报警延时等信息。
[bookmark: _Hlk66563659]5.4.2 火灾自动报警系统的设计应符合GB 50116的要求。
5.4.3 可燃和有毒气体报警的设计应符合GB/T 50493的要求。
5.4.4 报警系统的设计应符合HG/T 20511的要求。
5.5 报警实施
5.5.1 企业应根据报警系统相关设计资料完成报警系统安装、调试和联合确认验收，确保报警系统实现规定的功能。
5.5.2 企业应建立报警系统调试记录台账，记录调试结果。
5.6 运行
5.6.1 在发生报警时，由操作人员按照报警情况以及应对措施立刻采取行动。企业应建立报警处置台账，详细记录所有报警超标和报警泛滥等事件的经过描述和初步的原因分析以及所采取的措施。
5.6.2 装置现场发生火灾或气体报警时，各区域的监控人员在发现情况时应立即通知相关人员，各装置响应人员应及时到现场查看，并将实情告知管理人员，便于采取相应措施。
5.6.3 企业管理人员应每天核查关于报警的记录信息，查看DCS系统中相应的报警记录，并将确认后的报警超标、报警泛滥事件及时告知装置对口的设备、仪表、应急管理等人员，组织开展后续原因分析工作，以便制定针对性的措施持续改进。
5.7 维护
5.7.1 企业制定的报警管理制度中应明确报警系统检验测试策略与维护的要求，定期进行检验测试与维护，并留有检测和维护记录。
5.7.2 与安全仪表系统相关的报警应按正式程序测试，维护要求应符合GB/T 20438的要求。
5.8 监控与评价
5.8.1 企业要对报警系统性能进行定期评估，对于大型生产装置可采用报警系统评估工具，统计分析报警数据，根据报警频率、报警次数等指标，对报警系统进行评估。
5.8.2 企业在生产操作过程中，应根据装置运行负荷调整、生产及设备运行切换、原材料及产品方案变化等情况及时调整报警值，减少由于工况改变造成的不必要的报警。
5.8.3 企业对生产过程中出现的重复报警、持续报警及常驻报警等不合理报警应定期评估并及时清理。在满足安全运行的条件下，最大程度的减少紧急和高级报警的数量。
5.9 变更管理
报警的增加或取消、报警属性的调整，如报警值的调整、报警优先级的改变，应纳入企业的变更管理进行管理。
5.10 审核
5.10.1企业要定期审查报警分级、报警值、报警抑制的方式是否合理，报警值调整、报警抑制等情况是否按变更或报警管理制度要求办理相关手续。
5.10.2 企业审查内容应包括报警的设计、报警的投用、报警的响应、报警的检测和维护、报警的变更管理是否规范到位。
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